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RESUMEN

La actual disponibilidad de servicios 3G,4G y el crecimiento que presenta la
tecnologia movil en dispositivos como Smartphone, tablets y equipos portatiles han dado
origen a un nuevo fenémeno en las organizaciones el cual integra la comunicacion y la
capacidad de realizar negocios desde sus propios dispositivos. BYOD (Bring Your Own
Device), significa que los empleados puedan utilizar sus dispositivos personales para acceder a
los recursos de la organizacion dentro y fuera de ella con el fin de realizar su trabajo, esto
representa nuevas oportunidades, pero también implica mitigar y asumir los riesgos que se
encuentran asociados. Este articulo expone las oportunidades, los retos y los riesgos que
pueden surgir en las organizaciones cuando permiten el acceso a la red corporativa de los
dispositivos personales de los empleados para realizar sus actividades.

Palabras clave.- Administracién de dispositivos moéviles MDM, Aumento de productividad,
BYOD, Capacitacion, Consumerizacion de TI, Politicas de seguridad, Retos de las
organizaciones, Tendencias.

ABSTRACT

The current availability of 3G services, 4G and growth presented by mobile technology in
devices such as smartphones, tablets and laptops have spawned a new phenomenon in
organizations which integrates communication and the ability to conduct business from their
own devices . BYOD (Bring Your Own Device), means that employees can use their personal
devices to access resources within the organization and outside it in order to do their job, this
represents new opportunities, but also involves mitigating and assume the risks that are
associated. This article presents opportunities, challenges and risks that may arise in
organizations when they allow access to the corporate network of personal devices for
employees to carry out their activities.

Key words.- MDM Administration, Increase productivity, BYOD, Training, Consumerization of
IT security policies, Organizations Challenges, Trends mobile devices.

INTRODUCCION uso de sus dispositivos moviles personales para

acceder a los recursos de la compafiia para el

BYOD es la nueva tendencia en la industria la desarrollo de sus funciones laborales, asi como
cual facilita a los empleados en la organizacion el para su uso personal.
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Los accesos pueden ir desde los e-mails de
trabajo, documentos, aplicaciones y recursos de
red como impresoras entre otros.

Es una tendencia que se ha producido debido a la
potencia y flexibilidad de nuestros dispositivos
portatiles inteligentes, que nos permite tener
acceso a la informacion corporativa y personal

[1].

Este fendmeno se inicia en el 2009 cuando los
empleados de Intel empezaron a usar sus
dispositivos maviles personales en su lugar de
trabajo, esto fue bien recibido ya que los
directivos de Intel visualizaron una forma de
reducir costos y mejorar la productividad [2]. Fue
solo hasta el afio 2011 cuando los proveedores de
servicios de TI, como Unisys y proveedor de
software como Citrix Systems compartieron sus
puntos de vista y percepciones acerca de esta
tendencia emergente y las organizaciones
empezaron a considerar su implementacion [3].

Existen muchos aspectos a considerar durante la
implementacion de esquema (BYOD). Traiga su
propio dispositivo, dentro de los que se destacan
los costos financieros, la seguridad y temas
legales.

Un gran namero de organizaciones adoptan esta
tendencia buscando un aumento de la
productividad [4], hoy en dia los empleados
parecen ser completamente dependientes del uso
de sus dispositivos portatiles (laptops,
Smartphones y tablets) para el desarrollo de su
trabajo esto simplemente porque lo encuentran
mucho mas facil que los recursos asignados por la
compafiia, los cuales reposan en sus escritorios.

Esto deja ver que para lograr ser mas competitivos
en el mercado las organizaciones deben estar a la
vanguardia de los avances tecnoldgicos para los
usuarios finales que realmente son  sus
empleados, todo esto sin comprometer la
seguridad de la informacion y la privacidad del
usuario final [5]. David A. Willis argumenta en su
articulo Bring Your Own Device: The Facts and
the Future que la implementacion de una
estrategia de BYOD, puede presentar un cambio
radical en la economia y cultura a nivel de
tecnologias de la informacion para las
organizaciones en el mundo. Sin embargo, muchas
de estas, especialmente las pequefias y las

medianas empresas (PYME) son culpables de
subestimar el potencial ya sea ignorandolo o
tomando medidas insuficientes para incorporar
correctamente este tipo de tecnologias a su
organizacion.

Un error que se presenta de manera frecuente en
las organizaciones que tratan de incursionar en la
tendencia BYOD es que las politicas de
seguridad existentes son bastante cerradas con la
finalidad de proteger la red causando
inconvenientes cuando los empleados traen sus
dispositivos moviles para desarrollar sus labores
diarias, incluso el no contar con el conocimiento
suficiente y pretender desplegar un sistema
BYOD, sin tener en cuenta el antivirus,
programas anti-malware que se encuentren
instalados en los dispositivos moviles conduce a
una gran cantidad de vulnerabilidades ocasionando
inconvenientes con las politicas de seguridad
existentes, en ocasiones hasta comprometiendo la
confidencialidad de la informacion [6].

La aplicabilidad de esta tendencia BYOD podria
funcionar dependiendo de la forma y el alcance
con el que se realice su despliegue, aplicacion y
gestion, este es un esguema que cada vez mas
organizaciones sin importar su tamafio han venido
adoptando, realizando asignacion de presupuestos
y recursos hacia esta nueva modalidad de trabajo

[71.

Se habla que en promedio el 61% de las
organizaciones a nivel internacional indican que
sus empleados utilizan sus dispositivos personales
para efectuar sus labores en su lugar de trabajo.

Las organizaciones gue adoptan una tendencia
BYOD se ha incrementado en 73%, se prevé que
para el 2015 el 90% de las organizaciones
incentive a los empleados al uso de  sus
dispositivos méviles con aplicaciones y software
empresarial [8].

La siguiente grafica muestra el aumento del uso de
dispositivos moviles en que se presenta en cada
una de las regiones del mundo, el estudio
realizado por Bussines Insider indica que para el
2016 los dispositivos mas usados serédn las tablets
presentando un crecimiento del 20%, mientras que
el uso de computadores de escritorio y portatiles
decaerd en un 24%
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Fig. 1 Porcentaje de uso de dispositivos moviles
a nivel America, Asia y pacifico, Europa,
Oriente Medio y Africa [9].

OPORTUNIDADES

Contar con una buena politica de BYOD
representa  nuevas  oportunidades en las
organizaciones, pero no se pueden dejar de lado
los riesgos que se encuentran asociados, tales
como:

Confidencialidad de la Informacion; EI contar
con diversos dispositivos moviles en los que se
encuentren configuradas aplicaciones de la
organizacion, pueden verse expuestos a pérdida o
robo de los mismos, dejando de manera explicita
informacion sensible.

Virus y Software malicioso, EI no tener el software
ni el hardware estandarizado y brindar acceso a la
red corporativa a una gran cantidad de
dispositivos si  conocer su estado en
actualizaciones o nivel de seguridad pueden
ocasionar muchos inconvenientes.

Control de acceso e integridad de la informacion,
Se genera una mayor necesidad de controlar el
acceso de red y la privacidad de la informacion,
en caso de la salida de un empleado de la
organizacion o la perdida de alguno de sus
dispositivos, se debe actuar de manera inmediata
para interrumpir el acceso a la red corporativa y
restringir el acceso a los datos de la organizacion
gue se encuentran en el dispositivo. Adicional
debe existir segmentacién sobre los datos de la
organizacion y los datos personales almacenados
en el dispositivo [10].

Las organizaciones pueden tener muchas razones
por las que decidan implementar una politica
BYOD. Un aliciente importante es el ahorro en

costos sobre los activos de TI al no tener que
pagar por los dispositivos y planes de datos
costosos. Al permitir que los empleados asuman
estos costos, la organizacion puede orientar un
nuevo presupuesto para el desarrollo de la politica
buscando la seguridad conjunta tanto de los datos
como de los dispositivos de los empelados
También hay beneficios en la productividad. Si el
empleado puede hacer su trabajo en su propio
dispositivo mdvil, hay menos tiempo de
inactividad durante la capacitacion de un nuevo
dispositivo desde el cual puede ponerse al dia en
sus labores, revisar mensajes de correo electrénico
fuera del horario laboral, se reduce el soporte
tecnoldgico en la mayoria de casos el empleado se
encuentra en la capacidad de solucionar sus
inconvenientes. Permitirle el uso de su propio
dispositivo significa que tendria un mayor cuidado
sobre el mismo, el contar con la informacién
corporativa y personal de primera mano y en solo
dispositivo mejoraria la forma de buscarla
optimizando la comunicacion e incrementando
las oportunidades de negocio [11].

Segun la encuesta realizada el 71% de las
organizaciones permitiria el uso de dispositivos
personales para el desarrollo de sus funciones, el
54% de los empleados usan tablets para temas
laborales y personales, y un 72% de los empleados
estarian dispuestos a usar sus datos personales
sin necesidad de reembolso por parte de la
organizacion.

BYOD IS POPULAR—AND GROWING

38% 82%

of US CiOs were
expectod to support 8YOD
by the end of 2012

of surveyed companies

in 2013 aliow some or all
WOorkers 10 use employee-
owned devices

Fig. 2 Los NUmeros detras de BYOD [12].

Las politicas BYOD en las organizaciones pueden
presentar una cierta resistencia por parte de Tl vy
de los empleados, sin embargo, son una realidad
en los negocios hoy en dia. Con mas del 82% de
las empresas encuestadas indica que este afio van
a permitir algin tipo de BYOD en su
organizacion y el 50% de los gerentes de Tl en
Estados Unidos argumentan firmemente que



BYOD mejora la productividad de los
trabajadores, no es posible desconocer las
estadisticas y el crecimiento que presenta esta
tendencia, si el dispositivo es correctamente
gestionado por el empleado y la seguridad
alineada con las politicas de TI, existe menos
riesgo para ambas partes. BYOD puede ser un
gran beneficio tanto para sus empleados como para
la organizacion [13].

RETOS

Uno de los mayores retos a los que se enfrentan
las organizaciones al implementar una politica
BYOD, es la aceptacion de que los datos
entregados a los empleados y almacenados en sus
dispositivos personales no son directamente
administrados por el departamento de TI, esto
evidencia que las organizaciones tienen menos
control y menos alternativas de mitigacion en un
caso eventual. También se incremente la fuga de
informacion y la pérdida de datos con el ingreso
de dispositivos no administrados, Se debe tener en
cuenta que el termino de dispositivo mévil abarca
una gran parte de equipos tales como Laptops,
tablets, smartphones, lo cual se convierte en algo
muy complejo de controlar por su gran variedad
de sistemas operativos como BlackBerry,
Symbian, i0S, Android y Windows Mabile, los
cuales a su vez cuentan con su propio modelo de
seguridad.

Una clara identificacion y clasificacion de los
dispositivos dentro de una politica BYOD es
fundamental para evitar las potenciales fugas de
informacion en los dispositivos que se encuentren
conectados. Con el actual crecimiento de la
computacion en la nube y la tecnologia movil, se
pude llegar a considerar como dispositivos moviles
aplicaciones web para el almacenamiento de la
informacion como Dropbox, Drive, Skydrive [14].

El estudio realizado por ESET Latinoameérica,
ver Fig. 3. El 83,3% de los empleados utiliza
memorias USB de su propiedad para almacenar
informacion del trabajo; un 82,2% portatiles y un
55% teléfonos inteligentes.

Un dato que preocupa a las organizaciones es que
sus empleados no cifran la  informacion
corporativa que tiene en sus dispositivos, en
algunos casos indican no conocer el manejo que
debe tener dicha informacion.
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Fig. 3 Dispositivos moviles mas usados por los
empleados en las organizaciones para
almacenar informacion corporativa [15].

En el estudio realizado por cisco BYOD and
Virtualization Horizons Study, llego a la
conclusion que para el 2014 los trabajadores en
promedio llegaran a tener 3,3 dispositivos
inteligentes compartiendo datos personales vy
corporativos, lo que significa que cada uno de
ellos tendré sus propios riesgos asociados [16].

Asi mismo la investigacion realizada por Deloitte
afirma que en el 2016 se estima que los usuarios
de dispositivos moviles lleguen a 350 Millones, de
los cuales 200 millones hardn uso de sus
dispositivos personales para la realizacion de
tareas relacionadas con su trabajo [17]. Es por esto
gue se hace esencial la existencia de una politica
clara que permita identificar los dispositivos para
desarrollar las medidas y controles capaces de
mitigar cada riesgo de manera individual y poder
garantizar que los dispositivos no identificados no
tengan acceso a la informacién.

Algunos inconvenientes al momento de pensar
en BYOD

El creciente uso de dispositivos moviles
personales dentro de las organizaciones esta dando
origen a nuevas amenazas de seguridad
informatica, incluyendo la fuga de informacién,
problemas de incumplimiento, afectacion de la
imagen corporativa [18]. Informes de seguridad
indican que solo el 5% de los dispositivos
moviles de todo el mundo cuentan con algin
software de seguridad instalado, esto sumado al
descuido de los usuarios al navegar a través de
internet en sitios no seguros y la instalacién de
Apps no confiables, empiezan a generar



inconvenientes al tratar de implementar BYOD
[18].

Estudios demuestran que el 89% de los
dispositivos mdviles de los empleados se
encuentran conectados de alguna forma a la red de
la organizacion y tan solo el 10% de las
organizaciones  son  conscientes de las
implicaciones de tener estos dispositivos con
acceso a sus datos. Cifras que generan
preocupacion teniendo en cuenta que los datos alli
almacenados son de caracter confidencial el
estudio indica que el 34% de los empleados
almacenan datos sensibles un sus dispositivos
moviles, lo cual se convierte en toda una
preocupacion para las organizaciones ya que no
pueden tener la certeza que estos datos se
encuentren relacionados directamente con la
organizacion [19].

La investigacion realizada en un grupo de
pequefias y medianas empresas arrojé como
resultado que el 46,5% de la organizaciones que
decidi6 implementar BYOD presenté fallas de
seguridad originadas por algin dispositivo
propiedad del empleado que se encontraba
conectado a la red corporativa.

La gestion del acceso a la red corporativa es uno
de los mayores inconvenientes a los que se
enfrentan las organizaciones que consideran
realizar una implementacién de BYOD, teniendo
en cuenta que la mayoria de datos son
confidenciales o sensibles y su perdida,
divulgacion o mala manipulacién pueden
ocasionar dafios y pérdidas a la organizacion [20].

En el estudio realizado en el 2013 realizado por
TrendMicro y la comisién Forrester Consulting
luego de entrevistar a mas de 200 lideres de Tl en
paises como Estados Unidos, Francia, Alemania y
Reino Unido, se encontraron resultados sobre
cémo la consumerizacion de TI conduce a
aumentos de los costos en varias areas
importantes. Estos incluyen, Soporte Técnico,
licencias de software de seguridad, la
administracion de los dispositivos mdviles y el
cumplimiento legal sobre estos.

Los administradores de TI esperaban que los
costos bajaran teniendo en cuenta que los
empleados  estdn utilizando sus  propios
dispositivos, luego de la implementacion

encontraron que se aumento el nimero de casos en
sus mesas de ayuda en un 8%.

En realidad las compafiias prestadoras del servicio
de telefonia y los operadores moviles no se
encuentran en la capacidad de resolver incidentes
con los dispositivos moviles que son de caracter
corporativo.

e Aumento en las llamadas de
U8 soporte técnico

* MDM administracion de
dispositivos moviles

* Aumento en costo de
servidores

Fig. 4 Costos Ocultos de BYOD [21].

Asi mismo se podria esperar que los costos en
licenciamiento para los dispositivos disminuyeran
teniendo en cuenta que los equipos son propiedad
de los empleados, sin embargo, la investigacion
demostro que los costos se aumentaron en un
7%, esto se debe a que la organizacion no puede
permitir el uso de aplicaciones de software sin la
debida licencia para realizar tareas de tipo laboral,
a lo que se suma el incremento en los gastos
asociados con la seguridad y la gestion de los
dispositivos méviles [22].

Otro punto que se debe tener en cuenta a la hora
de optar por BYOD, es la idea de quien posee la
informacion y quien es el responsable de dicha
informacion, en el momento de establecer una
politica BYOD es importante para la organizacion
demarcar que aunque el dispositivo sea propiedad
del empleado y en él se encuentren datos
personales, todos los datos relacionados con la
organizacion almacenados alli siguen siendo
propiedad de la organizacion por lo tanto, el
empleado es completamente responsable de la
administracion de esta informacion, en caso que
algo le ocurriera al dispositivo y se perdiera la



informacion, deberdn  existir  consecuencias
mediante acciones disciplinarias [23], lo cual
puede no agradarle mucho a los empleados y
pierdan motivacion a la hora de usar sus
dispositivos  personales por temor a las
consecuencias.

Por ultimo un tema que se relaciona con lo
anterior es la perdida y/o robo de los
dispositivos moviles personales, ya que en la
gran mayoria de estos se encuentra informacion
confidencial, la gran portabilidad y evolucién que
prestan estos dispositivos aumentan la
probabilidad de su pérdida o robo especialmente
por su tamafio y peso.

La materializacion de alguno de los eventos citado
anteriormente  puede  tener  consecuencias
catastréficas para la organizacién como pérdida de
la propiedad intelectual y la pérdida de
informacion sensible tanto para los clientes como
para los empleados desencadenando consecuencias
legales [24].

RIESGOS Y AMENAZAS EN BYOD

El riesgo es un factor importante que se debe tener
en cuenta a la hora de hablar de un ambiente
BYOD, especialmente cuando se considera el
depositar los datos de la organizacion en los
dispositivos personales de los empleados.

Bruce Schneier, analiza la percepcion que tiene
los empleados sobre los riesgos, y concluye que
los mismos no se encuentran en la capacidad de
realizar una adecuada evaluacion de los riesgos a
los que se encuentran expuestos, esto debido a la
forma como los diferencian.

También indica que los empleados y usuarios
reaccionan a los riesgos a medida que se van
presentando 'y no son proactivos en su
reconocimiento [25], dando paso a que las
amenazas puedan materializar estos riesgos.

A continuacién se describen los principales riesgos
y amenazas a los que se encuentran expuestas las
organizaciones que desean implementar BYOD,
los cuales deben ser tratados cuidadosamente en la
descripcion de la politica para que al final sea un
éxito y no se vean afectados por incidentes de
seguridad ocasionando pérdidas financieras y de
imagen corporativa.

Tabla 1. Principales riesgos asociados a BYOD.

RIESGO DESCRIPCION

Informacién de Nombres de usuarios y

Usuario contrasefias, informacion
bancaria, certificados
instalados, cuentas de correo,
pueden verse comprometidas,
en caso de pérdida o robo del
dispositivo movil

Informacion Datos de caracter confidencial
Corporativa perteneciente a la organizacion
confidencial como correos electrénicos,
archivos, informes, aplicativos
se encuentran en riesgo en
caso de un acceso no
autorizado sobre el dispositivo
sea por descuido, perdia o

robo
Teléfono 'y Puede realizarse la
datos interceptacién de llamadas o el
sniffing de paquetes,
brindando acceso a los datos
del dispositivo
comprometiendo la

informacion alli almacenada

El mismo La portabilidad que brinda los
dispositivo dispositivos hace que el riesgo
movil de pérdida o robo aumente




Tabla 2. Principales amenazas asociados a BYOD.

AMENAZAS DESCRIPCION

Un dispositivo infectado con
algin ~ software  malicioso
puede conducir a la fuga de
informacion confidencial, el
uso de servicios adicionales
como llamadas y envio de
mensajes de texto no
programados, interrupcion
parcial o completa del
correcto funcionamiento del
dispositivo

Malware

Mensajes de correo
electrénico no deseados que
se reciben de fuentes
desconocidas  los  cuales
generan consumo del
dispositivo en recursos como
ancho de banda y memoria.

Spam

Esto puede llegar a
presentar a traves de un
Phishing correo  electronico o un
mensaje de texto para
engafar al usuario e ingresar
a un sitio web falso
solicitandole informacion
sensible de la organizacion

Al conectarse a diferentes

redes o compartir archivos el

Bluetoothand  gignositivo ~ puede  verse

Wi-Fi facilmente infectado lo cual
daria paso a la interceptacién
de datos que viajan desde o
hacia los dispositivos
moviles.

PARA ESTRATEGIAS PARA ASEGURAR
UN ESQUEMA BYOD

Una politica clara.- Se debe contar con una
politica clara, coherente la cual debe minimizar los
riesgos de seguridad, fortalecer el negocio vy
generar un retorno de inversion.

La politica que rige un esquema BYOD debe
comprender toda la red corporativa, esta debe
cubrir; Controles de acceso, la proteccion fisica, el
cifrado de informacion, backups y software de
antivirus. Debe generar los lineamientos para la

conexion de dispositivos moviles personales de los
empleados a la red corporativa junto con la forma
que el dispositivo debe ser usado en redes
publicas. [26]

Es importante disefiar y establecer una estrategia
de como se gestionara la seguridad de los
dispositivos que se encuentren fuera de la red de
la organizacion, adicional se debe tener en cuenta
los equipos que se van a soportar, teniendo en
cuenta que un celular, una Tablet y un portatil son
completamente  diferentes entre si.  Los
administradores de TI deberan clasificar la
informacion con el fin de definir a cual de esta se
puede tener acceso desde los dispositivos.

Para una implementacion exitosa se debe contar
con una estricta planeacion, en la que se fijaran
metas y se cumplird un cronograma, también se
debe dedicar una parte de tiempo a la
investigacion con el fin de analizar como se
puede integrar todo esto con la actual
infraestructura de Tl que tenga la organizacion
[27].

Conocer quién y que esta conectado a la red.- Una
red segura debe garantizar que conoce que
dispositivos 'y  su  asignacion con  los
correspondientes privilegios sobre esta, todo
usuario debe registrar su dispositivo con el
departamento de T1 antes de poder acceder a la red
corporativa. Se debe realizar un completo registro
teniendo en cuenta marca y modelo del
dispositivo, identificador Unico y direccion MAC,
de esta forma se podra establecer una correcta
gestion de los dispositivos y los recursos de red
[28].

Conocer lo que tiene instalado el dispositivo.-
Debera existir un listado con aplicaciones
autorizadas y no autorizadas que podran tener
instaladas los dispositivos, esto ayudara a
mantener seguros los dispositivos que acceden a
la red corporativa. ElI departamento de TI de la
organizacion deberd implementar una herramienta
para la gestion de dispositivos méviles MDM, con
el fin de administrar el acceso de ciertas
aplicaciones dependiendo de la red a la que se
encuentre conectado el dispositivo, adicional
permite conocer si un dispositivo ha sido
manipulado “jail broken” o rooteado anulando su
acceso a la red ya que podria llegar a tener
software malicioso causando inconvenientes sobre
la red corporativa [28].




Uso del dispositivo en redes publicas.- La politica
debe establecer reglas de comportamiento para los
dispositivos cuando son conectados a redes
publicas, para lo que se debe establecer
comunicaciones cifradas mediante VPN o tuneles
de SSH, usando mecanismos de autenticacion
seguros que permitan la plena identificacion
mutua antes de realizar el intercambio de archivos
[30].

Copia de Seguridad del dispositivo.- Dentro de la
politica se debe establecer la periodicidad de
backup que se le realizara a los datos sensibles
gue se encuentren almacenados en los
dispositivos, las copias de seguridad deben ser
cifradas y almacenadas. Esto asegura la proteccion
de la informacion en caso de pérdida o robo de
alguno de los dispositivos [30].

Plan de capacitacion y entrenamiento para los
empleados.- Es importante difundir un documento
con la politica de BYOD donde se expresen
claramente las reglas aplicables, de esta forma los
usuarios comprenderan los limitantes existentes y
en caso de cometer una falta no se presenten
excusas por desconocimiento.

La capacitacion y el entrenamiento deben ser de
caracter obligatorio teniendo como objetivo
principal el dar a conocer los riesgos existentes y
los temas asociados al uso de los dispositivos
moviles personales, no solo se debe hacer énfasis
en las reglas de la politica BYOD dentro de la
organizacion, también deben explicarse las
mejores practicas para estar seguro al estar fuera
del trabajo y conectado en redes publicas.

Dentro de la politica deben existir normas de
comportamiento referentes a quien tiene acceso al
dispositivo movil; Deben indicar que cualquier
dispositivo mdévil que almacene o cuente con
acceso a informacion sensible de la organizacién
no debe ser descuidado bajo ninguna circunstancia
y de ser necesario guardado bajo llave. Los
empleados deben conocer el procedimiento a
seguir en caso de pérdida o robo de alguno de sus
dispositivos mdviles [31].

CONCLUSIONES

Actualmente son mas las organizaciones que han
decido medirse a una implementacion de BYOD,
enfrentando los retos y riesgos que demanda el
compartir la informacion de la organizacion en los
dispositivos de los empleados, a su vez intentan

sacar provecho de las oportunidades que pueden
llegar a explotarse cuando se cuenta con una bien
disefiada implementacion de BYOD, dentro de las
que destacamos el aumento de la productividad y
eficiencia en cierre de negocios.

La preocupacion en las organizaciones recae en la
fuga de informacion que puede presentarse por la
pérdida o robo de alguno de los dispositivos
maviles que no se encuentre bajo una politica
clara de BYOD, es importante la capacitacion y el
entrenamiento que se le debe impartir a los
empleados con fin de disminuir este tipo de
riesgos. Un estudio realizado por Dell
SonicWALL indic6 que en el 68% de las
empresas los empleados no lograron identificar
posibles riesgos y amenazas existentes sobre la red
de la organizacion [32], también es primordial
concientizar a los empleados de las consecuencias
laborales y legales que puede acarrear un fallo de
seguridad.

Aparte de contar con unos claros lineamientos de
seguridad sobre los dispositivos moviles, se debe
garantizar que las aplicaciones corporativas estén
disponibles y sean plenamente compatibles con
los dispositivos mdviles. Para poder plasmar la
teoria en la practica se debe desarrollar una
clara y bien pensada estrategia de MDM disefiada
por el departamento de TI, gestionando Ila
autenticacién al dispositivo, el comportamiento del
mismo en redes no autorizadas y el aislamiento de
los datos personales de los corporativos [32].
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